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ur Internet, tout peut devenir
Sune source de revenu. Depuis
sent de grosses quantités d'argent en
traquant les P2Pistes. C'est en effet
devenu un business. Les majors, qui
perdent des milliards (selon Pascal
Neégre, le pro du MP3 japonais) conti-
nuent bizarrement de payer grasse-
ment ces sociétés. Advestigo, I[poque,
Qosmos, Trident Media Guard, Detica
ou CoPeerRight Agency se portent
trés bien et certaines de ces sociétés
ont méme engagé des poursuites
contre les autres pour des raisons
de...copyright. Un comble.

Le fournisseur d'accés Internet (FAI) anglais Virgin Media a
derniérement commencé a mettre en place un systéme de

Jectif de la société est de mesurer le nombre de contenus

surveillance des données transitant sur les réseaux. L'ob- ‘

pirates circulant sur Internet via P2P. 40% des clients du FAI
ont donc été choisis aléatoirement (et sans leur consen-

media

tement bien sdr !) pour étre les cobayes. Méme si le but

officiel de Virgin est de jauger le nombre de fichiers pirates et d'en calculer le codt, on ne
peut que se poser des questions quant au bien fondé de cette démarche. En effet, Virgin
estaussi un des plus grands vendeurs de disque au monde. Qui nous dit que ces données
ne seront pas utilisées pour des poursuites, méme indirectement ?

Comment font-ils ?

Pour attraper les internautes, ces sociétés
n'y vont pas par quatre chemins, ils font
exactement comme les gens qu'ils sont
censés attraper : ils allument eMule ou
BitTorrent et téléchargent ou proposent
des films en téléchargement (la plupart
étant des «fake» avec des noms bien raco-
leur). Il s'agit donc d'une technique «man
in the middle» ot ces sociétés se mettent
en place sur le réseau dans le but de
collecter des adresses IP. Lorsque le délit
est constaté, les sociétés de surveillance
informent les ayants droit et c'est ensuite
eux qui passent a l'attaque... Avec une IP,

il n'est pas trés difficile d'obtenir I'iden-
tité d'une personne auprés de son FAL
Heureusement, il existe des techniques
pour bannir les IP «louches» grace a des
logiciels comme PeerGuardian ou IPFil-
terX (voir page 15).

Etavec HADOPI ?

Ence qui concerne HADOPI, c'est lasociété
Trident Media Guard (TMG) qui a été
retenue en tant que prestataire technique
en charge de la surveillance des échanges
illégaux sur les réseaux P2P. Choisie
depuis 2002 par plusieurs professionnels
de la musique et du cinéma, la mission de




cette entreprise sera donc de surveiller les
échanges P2P parmi une sélection de prés
de 10 000 ceuvres identifiées. Sans plus de
précision, TMG s'attaquera a la surveillance
des 4 réseaux P2P les plus actifs. Rien que
pour le secteur musical, la société prévoit
1 de relever 25 000 infractions par jour. Les
données recueillies seront ensuite données
& la SCPP (Société civile des producteurs
de phonogramme) qui les transférera enfin
ala HADOPI. Ce sera a la Haute Autorité de
voir avec les FAI pour mettre un nom sur
les IP et de suspendre I'abonnement le

Avec 10 000 avertissements

par jour, les facteurs ne
vont pas chomer...

cas échéant. Chaque jour, ce sont 10 000
avertissements qui devraient étre envoyés.
Avec la multiplication des méthodes «anti-
HADOPI», la Haute Autorité s'intéresse de
plus en plus au streaming, a RapidShare et
MegaUpload ainsi qu'a Usenet.
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IPFilterX banni de votre réseau les IP qui
vous espionnent

Les deux sortes de
techniques de surveillance

Nous I'avons vu, la technique la plus popu-
laire consiste & se fondre dans le réseau
pour mieux débusquer les. contrevenants
mais il existe aussi des solutions dites
«d'observation» dont le principe est d'ana-
lyser la nature des flux de données transi-
tant par un point de passage. Plus ce point
de passage est grand plus le recueil de
données est efficace. Il est donc primordial
de bien choisir ce point. Par exemple sur
les infrastructures d'un fournisseur d'accés
par lesquelles transitent les connexions de
milliers d’abonnés. Attention, ces systémes
peuvent aussi étre utilisés pour filtrer les
flux. Méme si officiellement, aucun FAI
francais n'utilise de telle méthode (trésala
mode au Canada et aux Etats-Unis), il appa-
rait que plusieurs fournisseurs d'accés ont
déja recours a ce systéme pour dissuader
les P2Pistes de télécharger. Pour savoir
comment contrer ce filtrage, dirigez-vous
vers la page 18 de ce magazine...

NOS LECT

LES PIRATES CRYPTENT,

FURS DECRYPTENT

Spécial dédicace a tous mes amis leechers,
pour leur manque de valeurs déja,
le non-respect du travail des teams,
pour se foutre de la gueule des internautes
en ne mettant a disposition les fichiers
que sur des hébergeurs pour se faire de I' argent,

sans parler du peu d’ originalité dont ils font preuves
donc sans donner de noms

merci a dans I' ordre ou le désordre

c¢a depend de quel coté de I' écran on se trouve
*Dayznoob
*Movizpd
*Kakacity

*Alexandrad42 (43 ou 44 ¢ comme elle veut!)

*Seals / Barmby
*Bananai1
*Biggola
et désolé pour tous ceux que j* ai oublié...

amicalement,
71cucaracha

P.S: au lieu de leecher, ne serait il pas mieux que
chacun scanne des magazines différents pour avoir plus
de choix 22?
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avec quatre nombres compris entre  sa propre IP. Cette adresse est
0 et 254 et séparés par des points ~ souvent attribuée aléatoirement

On'parle souvent d'adresse IP sans
vraiment savoir de quoi il retourne.
Cet identifiant unique est un numéro
qui identifie chaque appareil connecté
a Internet (ordinateur, serveur,
tracker, téléphone, etc.) Utilisé pour
communiguer avee le monde entier,
ce numéro est aussi le seul moyen
de vous retrouver sur la Toile. Voyons
comment fonctionne ce systeme et
quels sont ses points faibles. ..

ne adresse IP (pour «Internet  (212.86.121.102, par  exemple).

Protocol») est un numéro qui,

Chaque appareil ou ordinateur

dans sa version 4, est écrit  connecté a Internet dispose de




a chaque connexion. Parfois, elle change H
arbitrairement et d'autres fois, elle reste la connalssez =
méme tout le temps (IP statique ou fixe). votre P! |

Méme dans le cas d'une IP dynamique,
votre FAI garde une trace des distributions
d'IP. A telle heure, tel jour, Free, Orange votre propre IP, connectez-vous &

et les autres savent qui vous étes. Une www.mon-ip.com !

injonction du tribunal les obligera alors & = &
vous «balancer» si vous enfreignez la loi... T A
L'IP est donc le seul moyen de mettre la
main sur des terroristes, des pédophiles
mais aussi de simples Internautes qui
téléchargent.

Sivous étes curieux de connaitre

Un systéme infaillible ?

Mais attention, ce systéme de détec-
tion connait pourtant des ratés.
On se souvient de Gill et

Ken Murdoch, respecti-
vement 54 et 66 ans,
qui ont recu une lettre
de lavocat d'Atari
pour leurindiquer que
leur adresse IP avait
été identifiée pour le
téléchargement illé-
gal d'un jeu vidéo. Bien
sdr, Gill et Ken n'ont jamais
utilisé une console de leur vie. Il
yadifférentes
raisons

pour expliquer ces erreurs.
La premiére concerne les
petits malins qui usur-
pent I'P d'une autre
personne  (masquer
son identité sur Inter-
net est légal, cest
l'usurpation d'IP qui
est punie). Derniére-
ment, The Pirate Bay
a lancé une opération
consistant a inonder leur
tracker avec de fausses IP. lls
espéraient alors casser le systéme
en faisant accuser des inno-
cents (la lutte aurait été
alors vaine pour HADOPI et
compagnie). Il y a aussi les ‘|
personnes qui piratent le
Wi-Fi du voisin...

Bientdt une imprimante francaise accusée
de télécharger de Céline Dion ?

Ebooks-land.net
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Tout le monde peut
se faire accuser

Si votre réseau sans fil est mal configuré, vous pouvez vous
retrouver accusé de télécharger illégalement alors qu'il n'en
est rien. Il y a aussi les erreurs humaines et les erreurs des

«robots», ces ordinateurs chargés de surveiller
automatiquement des milliers d'lP. Un améri-
cain a méme été accusé d'avoir téléchargé le
film Cadillac Records via BitTorrent. Aprés

plusieurs vérifications, il s'est avéré que
c'est le nouveau propriétaire de son
ancien routeur qui a commis I'infrac-
tion. L'histoire de ces professeurs de
l'université de Washington est aussi
édifiante. lls ont réussi  faire accuser
une imprimante de téléchargement
illégal ! En voulant tester comment les
sociétés de surveillance identifiaient
ces Internautes pirates, ils se sont rendus

compte que ces derniéres se limitaient a
une «détection indirecte» (une simple collecte
d'IP sans vérification ou recoupage d'informa-
i Pas étonnant de voir des retraités risquer

tions;
la prison.

IPv6

Une adresse IP (pour «Internet Protocol»)
est un numéro qui, dans sa version 4,
est écrit avec quatre nombres compris
entre 0 et 254 et séparés par des points
(212.86.121.102, par exemple). Chaque
appareil ou ordinateur connecté a
Internet dispose de sa propre IP. Cette
adresse est souvent attribuée aléatoi-
rement a chaque connexion. Parfois,

elle change arbitrairement et d'autres
fois, elle reste la méme tout le temps
(IP statique ou fixe). Méme dans le cas
d'une IP dynamique, votre FAl garde une
trace des distributions d'IP. A telle heure,
tel jour, Free, Orange et les autres savent

qui vous étes. Une injonction du tribunal
les obligera alors a vous «balancer» si
vous enfreignez la loi... L'IP est donc le
seul moyen de mettre la main sur des
terroristes, des pédophiles mais aussi de
simples Internautes qui téléchargent.
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eb profond en francais, se carac-
térise par son immensité. Sur la masse
phénoménale des informations géné-
rées chaque jour sur l'lnternet, seul un
dixiéme est accessible a [internaute
lambda. La faute aux moteurs de recher-
ches, aux robots d'indexation et a I'ar-
chitecture méme de llnternet qui ne
permet pas de traiter tous les contenus
de maniére égale. L'exemple le plus frap-
pant reste les fichiers Flash et PDF qui,

années n'étaient

- qui ne sont pas
par les outils classiques
Les vidéos, les images en

ou les fichiers volumineux en
partie.

Il existe quatre types de contenus qui
composent le Web invisible. De ces caté-
gories, le Web opaque est celui qui se
rapproche le plus du Web visible. Il
concentre les pages peu ou mal

référencées ainsi que les

fichiers les plus consé

représente quant a lui les pages qui sont
volontairement cryptées par leurs auteurs.
Les webmasters qui ne souhaitent pas
que leurs pages soient aspirées, peuvent
placer des scripts de protection dans des
fichiers type robot.txt. De telles pratiques
privent les sites de référencement et plon-
gent inéluctablement le contenu dans les
profondeurs du web. Le Web propriétaire
est une autre catégorie qui regroupe les
sites protégés par mot de passe, ou sécu-
risés. Enfin, il existe le Web dit « véritable-
ment invisible ». Il s'agit des contenus dont
le format ne permet pas l'indexation. Les

puisque sur le Web, les
pages de plus de 100 Ko sont
peu utilisées. Le Web privé

pages web dont I'URL n'est
pas fixe ou encore les bases de données
des bibliothéques ou des grands sites
marchands.

Le web invisible

représente envir n
907 du weh'!
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A quoi casertle web invisible ?

S'il est difficile d'estimer la valeur du web
invisible, qui par définition n'est pas visible.
Les chercheurs et spécialistes consi-
dérent que le Web profond regorge de
ressources de premiére main. Les entre-
prises devraient y trouver un grand intérét

puisque de nombreuses informations sur
les concurrents circulent, de méme que des
informations sur les échanges B-to-B. Le
niveau qualitatif des données serait méme

supérieur a celui du web visible, trop vulné-

rable a la falsification des données. Lors de
recherches spécialisées sur un sujet donné,
le web invisible peut apporter de nombreux

peuvent s'avérer aux vues de

révenir que certaines
aine a découvrir.

Oulles trouver,?

16

> Les moteurs spécialisés
etmétamoteurs

Qu'est-ce que c'est ? Ce sont des moteurs de
recherches spécialisés dans un champ particu-
lier, comme la science ou les sites commerciaux.
Les metamoteurs sont de puissants sites qui uti-
lisent plusieurs autres moteurs de recherches.

Turbo10 est cer-

i le plus
connu, il cherche
parmi plus de 800
moteurs de recher-
ches profonds.
‘www.turbo10.com

Direct Search couvre le web invisibl
des résultats parmi les publications ot
gouvernementaux.
www.freepint.com/g

ebooks-land.net

éléments introuvables ailleurs. Une multi-
tude d'articles scientifiques, de publications
universitaires, de livres blancs du marketing
hantent les tréfonds de notre Web. Les
entreprises sont les principales gagnantes,
méme si peu d'entre elles sont conscientes
de l'existence d'un tel vivier. Il devient
trés facile d'affiner sa stratégie grace aux

>Les bases de donnees
( =3

nombreux outils disponibles, veille concur-
rentielle ou collection d'information. Mais le
citoyen lambda aussi y trouvera son compte,
en plus dune information de premiére
qualité, il y trouvera des données que les
gouvernements ont souhaité laisser filtrer.
De la a tomber sur un dossier classé top
secret du Pentagone... on ne sait jamais.

A7
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Barrez
les intrus

IPFilterX !

Protection Faible
FILTRAGE D'IP

En lieu et place du traditionnel PeerGuardian, nous.vous proposons
l'expérience IPFitterX qui s'integre tout aussi biena eMule. Celui-civous
garantit davantage de sécurité, consomme moins de ressources systemes

contient moins de faux positifs.

le filtre d'IP. "IPfilter”, pour davantage de

confidentialité. Pour mémoire, il s'agit d'un
fichier nommé "ipfilter.dat” qui contient uneliste
noire d'adresses IP jugées néfastessinsidieuses
ou espionnes et qui seront systématiquement
bloquées par eMule, sitot qu'elles tenteront
d'établir une liaison avec votre client. Le but'de
ce fichier est d'empécher ces IP de visualiser vos
fichiers, scanner vos ports, etc. Généralement;
derriere ces adresses IP se cachent les agences
gouvernementales, la RIAAcentains FAITetyde
facon globale la caste «anti-P2P».

| es utilisateurs avisés utilisent avec eMule,

IPFilterX
Gratuit

> Une liste
d'IP «vérifiée»

> Un anonymat relatif

© htipJinexus23.org



Protection Faible

FILTRAGE D'IP

Le fichier IPfilter que I'on peut trou-
ver sur les sites et forums spécia-
lisés (Emule Pawcio homepage,
Bluetack Internet Security Solution,
Emule ZenZone, Emule Inside, Emule
Project..) est trés souvent main-
tenu a jour mais présente au moins
deux défauts majeurs. Il contient
un trop grand nombre d'adresses
IP et parmi celles-ci bon nombre ne
sont pas mises a jour et sont donc
obsolétes. Les avantages d'IPfilterX
sont nombreux. Celui-ci bloque les
mémes types d'IP suspectes mais
elles ne sont pas ajoutées sans avoir
été au préalable revérifiées. Du coup,
vous vous retrouvez face a un IPfilter.dat
optimisé et plus efficace.

Un filtrage intelligent

Le dernier IPfilter en date pése presque
20 Mo et ne charge pas moins de 268 401
filtres IP ! A titre de comparaison, la version
la plus récente d'lfilterX pése quant a elle
371 Ko et comporte 6 500 filtres IP triés
sur le volet.. N'importe qui peut ajouter
des adresses IP dans I'Pfilter traditionnel.
L'inconvénient, c'est qu'il n'est pas rare de
trouver alors des "Ipfilter.dat” excédant le
million d'adresses ! Un IPfilter qui intégre

Avec BitTorrent aussi

20

Récupérez la derniére liste d'IP suspectes
sur le site officiel du logiciel...

trop d'adresses IP puise dans les ressources
de la machine en ralentissant le systéme.
Et, comme nous I'avons déja précisé dans
le trop grand nombre d'adresses IP incri-
minés beaucoup d'innocents sont bannis.
Autrement dit, le P2Piste trop paranoiaque
se prive en fin de compte de sources de
téléchargements |égitimes. Au final, avec
IPfilterX vous étes autant a I'abri qu'avec
IPfilter et sans pénaliser votre machine et
votre client de "peers" éventuels

Utiliser IPfilterX

avec eMule

1 TELECHARGEZ
L'EXECUTABLE
Rendez-vous sur SourceForge, plutdt que
sur un site lambda, ceci afin d'étre str de
télécharger une version fiable et mise & jour
d'PfiterX. Sur la page, récupérez larchive

3 CHARGEZ LES FILTRES

Lancez le client eMule. Allez dans
I'onglet Serveurs, puis dans le Journal. Si
tout s'est bien déroulé, vous devriez pouvoir
lire 'événement "6 500 filtres chargés”. Votre
IPfilterX est actif.

c éeintitulée i Cuse.zip.
Notez au passage que I1PFilter fonctionne non

seulement avec eMule mais également sur
plateformes Linux et Mac avec le client aMule.

2 INSTALLATION

Rendez-vous a l'aide de votre
Explorateur Windows dans le dossier d'eMule.
Maintenant, il ne reste plus qu' extraire de
Iarchive le fichier ipfilter.dat puis, & le copier-
coller dans le dossier C:\eMule0.49c\config
ou C:\Program Files\eMule0.49c\config
selon votre installation.

4 REGLEZ LES

PREFERENCES
Afin d'éviter =
de recopier
manuellement
le fichier
IPfilterdat vous
pouvez, tout
comme avec
IPfilter classique
configurer en
mode automatique. Pour cela, rendez-vous
dans les Préférences, Sécurité. Dans le
champ Mise & jour & partir d'url, indiquez
I'adresse de mise & jour (http://sourceforge.
net/projects/ed2k-ipfilterx/files /ipfilterX%20
B14/ipfilterXB14-Cuse.zip). Vous devrez
mettre le tout & jour réguliérement, tous les
mois, par exemple, en cliquant sur le bouton
Charger.

21



, Protection Faible
BROUILLEZ LES PISTES !

Le brouillage

de protocole :

Certains FAI (Fournisseurs d'Acces a Interet) n'aiment pas vraiment eMule
ou Bitforrent. Gourmands en hande passante, ces logiciels sont accusés de
monopoliser une grande partie du réseau disponible. Nos chers prestataires
ont alors commencé a filtrer volontairement leurs connexions. Gréce  des
serveurs spéciaux, ils traquent les protoceles P2P pour limiter ['acces.

Heureusement, il existe des solutions. ..

€s 2005, certains Internautes
américains ont détecté des
curieuses  activités sur leur

réseau. Aprés différents tests, ils se sont
rendus compte que les protocoles P2P

qui passaient par leur machine fonction-
naient moins bien que le protocole HTTP.
En clair, ils surfaient sur le Net & la vitesse
de I'éclair mais eMule ne fonctionnait
presque plus. Gréce a certains serveurs

22

spéciaux intégrés dans leurs réseaux,
les FAl américains, suivi de prét par les
FAl frangais, ont commencé a filtrer les
flux P2P. Club Internet et Free ont été les
premiers en France 4 se lancer dans une
telle entreprise. Les utilisateurs d'eMule
ou de BitTorrent victimes du bridage ne
pouvaient quasiment pas se connecter,
n'émettaient que trés peu et ne télé-
chargeaient quasiment rien. Une honte

quand on sait le prix que codte un abonne-
ment haut débit et que rien ne stipule sur
votre contrat que les protocoles P2P sont
bannis. C'est comme si Monsieur Peugeot
accrochait un boulet derriére votre voiture
sans rien vous signaler !

La solution!
Heureusement, il existe des solutions inté-

grées a nos chers logiciels : le Protocole
Obfuscation pour eMule et le Protocol

Le coiit du filtrage

Encryption pour BitTorrent. Ces fonc-
tions de brouillage vont retirer I'étiquette
«P2P» de vos échanges et vont rendre le
filtrage des FAl inopérant. Attention ce
brouillage de protocole ne vous rend en
rien invisible sur la Toile. Il s'agit juste de
masquer la vraie nature de vos téléchar-
gements aux FAI. Reste & savoir si les orga-
nismes de surveillance comme HADOPI
seront dupes ou pas. Pour un véritable
anonymat, il faudra choisir une solution
plus «costaude».

Ces serveurs si spéciaux ont codté des fortunes aux FAI qui voulaient les acheter.
Bien sr, I'opération semblait rentable pour ces entreprises qui payent des sommes
astronomiques en bande passante. Malheureusement, avec la multiplication des
systémes «anti-bridage» sur les logiciels P2P, ce filtrage est presque mort. Méme

la société Ipoque qui commercialisait ces appareils s'est résignée. En France,
méme si officiellement aucun FAI francais ne bride plus les protocoles P2P, certains
utilisateurs sont tout de méme encore concernés par de tels ralentissements...

> AVEC uTORRENT c
Dans pTorrent, il suffit d'aller

dans Options > Préférences

> BitTorrent puis de choisir Activé
dans Protocole d'encryptage. Si

vous ne constatez pas de différence,
choisissez Forcé sans oublier de

cocher la petite case a coté. Validez
avant de sortir des options.
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N\ PARTAGEZ SANS CRAINTE !

CONTENTS UPLOAD.. »>>»rrsreess

Siles utilisateurSS@mbda du réseau BitTorrent
souhaitent logiquem®@grotéger leur anonymat
des espions en tout genreiles seeders sont en
réalité les plus exposes. Il existe cependant
des techniques pour mieux les digsimuler et
ainsi, pérenniser le réseau. Le sitaffofia
protocole DHT en font partie. f

Torrage
Gratuit

> La décentralisation des

échanges i

> Pas vu, pas pris o 4

artiers pour les sources ! C'était,
> Le résean forent se oint faible du réseau Bittorr
ermpligee s ses sources. Si elles ver

© httpJhorrage.com/ éseau tout entier sera

t les esprits malveillan§/ l'oft b

QP Xir 8 ey Avec l'émergence
du protocole DHT
le concept méme
de tracker est

devenu obsoléte.

o
I
e
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compris puisqu'ils s'attaquent en priorité
aux trackers et aux gros seeders (les
utilisateurs qui partagent les fichiers
source). La contre-attaque ne s'est pas fait
attendre. Les développeurs des différents
clients Torrent ont intégré des protocoles
permettant de décentraliser les échanges
et donc d'éviter |'utilisation des trackers.

Clest le cas du DHT (Distributed Hash
Table ou table de hachage distribuée)
par exemple. Ce protocole est utilisé pour

Utiliser

Torrage

1 ENVOYER LE FICHIER
Sur la page d'accueil du site

Send torrent to cache:
)
“cachar.

retrouver des informations

IP. nombre de seeders/leechers) sur
un réseau pair-a-pair. Avec cette
technologie il est possible de se passer
des trackers traditionnels et de mettre
directement en contact les utilisateurs
partageant le méme fichier. Les clients
uTorrent, BitTorrent, Vuze, Transmission
ou encore BitComet intégrent tous cette
fonctionnalité de maniére transparente
pour l'utilisateur.

Torrage, la botte de foin!

Ce protocole sert d'avantage &
désengorger les trackers qu'a réellement
protéger les seeders. Une autre
solution est apparue récemment, le site
Torrage. Gréce a ce site, il est désormais
possible de stocker des fichiers torrents
anonymement. Torrage n'est donc pas
un tracker. En revanche, il peut aider
ces derniers a se dédouaner en cas de
poursuites judiciaires. EZTV et Sprnova
I'ont trés bien compris puisque ces deux
trackers utilisent déja I'APl de Torrage.
Potentiellement, chaque internaute
peut y stocker un torrent, récupérer son
adresse puis la tracker. En effet Torrage
est simplement un site de stockage et
ne permet pas de lister les fichiers, ni
de connaitre le contenu vers lequel ils
renvoient. Le site n'enregistre pas non
plus les adresses IP de ses utilisateurs. I

Torrage, www.torrage.com, cliquez sur
Parcourir pour sélectionner le fichier
torrent que vous souhaitez stocker puis
cliquez sur le bouton Cache.

2 # RECUPERER ET
DISTRIBUER
Le site vous donne ensuite une adresse

ressemblant a http://torrage.com/

torrent/(infohash_du_fichier_e

hexadecimal).torrent, copiez cette

adresse et collez-la sur votre blog

Quverture de 6407 EBACE13C1 7 663551071659M6416,.. (X)

Vous ave chost o
L] 4OFEBACE13C1TFG635510218609AC4EBAEDEADE Lorent

Olgw wvec [Tometexe v
O vegere o fehr
0 Toviurs ffcuer catt ctin pou oty e

=] =)

ou votre site. Le fichier Torrent sera
directement accessible.

permet en somme une décentralisation
extréme du réseau BitTorrent et devient
synonyme de véritable casse-téte pour les
ayants droit, par exemple, qui souhaitent
retrouver les pirates. Autant chercher une
aiguille dans une botte de foin!
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“ils'se connecten
as besoin d'avoir .
fait Bac +23 pour I
rester anonyme sur A -

Internet. Ce chapitre
aregroupe les principaux 4
moyens permettant un /
anonymat efficace a
90% : P2P privé, proxy
étranger, Seedbox, etc.
Qui a dit qu'HADOPI
était déja dépassée ?

on |

=9
~

| Si vous lisez nos
publications, vous avez
sans doute déja entendu
parler des proxy. Ces
serveurs mandataires ont
pour fonction de relayer
des requétes entre un
poste client et, dans le
cas qui nous intéresse,
Internet. Dans la partie de
cache-cache qui se joue
actuellement avec UEtat, ils
sont de précieux alliés. . .

sque I'on navigue sur Internet ou que I'on

gcharge, notre ordinateur ainsi que tous les
fes PC connectés a Internet utilisent une
nique, appelée adresse IP. Cette derniére
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permet a tous les intervenants de
communiquer avec les serveurs Web (qui
eux aussi possédent une IP). L'adresse
est attribuée par le fournisseur d'accés
Internet et change ou non & chaque
nouvelle connexion. Lorsque vous vous
connectez sur un site ou un serveur P2P
distant, ce dernier conserve des journaux
de connexion associant votre adresse
IP aux pages consultées..ou aux fichiers
téléchargés. Impossible a falsifier, cette
adresse est unique et c'est aussi le seul
moyen d'accuser un téléchargeur...

Le dernier maillon de la chaine

Une facon de masquer son IP consiste a
passer par un serveur intermédiaire qui se
connectera a votre place aux sites Web ou
aux serveurs. C'est le serveur mandataire
qui laissera son IP. Bien sdr, un proxy garde
aussi des traces de connexions pour sa
propre maintenance et aussi pour des
raisons légales. C'est |a que réside |'astuce :

Masquer
son protocole

si votre IP passe par un proxy allemand (et
méme si en Allemagne, le piratage est tout
aussi condamné), les robots d'HADOPI
verront en vous un citoyen allemand et
vous laisseront tranquille. Et si vous avez
peur que votre dossier passe entre les
mains de la police allemande, vous pouvez
toujours trouver un proxy dans un pays qui

Vous étes ici. o/l.
w

Vous vous connectez dans le monde entier
avec U'IP de votre proxy

od

Ebooks-land.net
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estunpeumoinsreg; it
en ce qui concerne le
téléchargement.  Mieux,
il existe des proxy qui
surfent sur cette nouvelle
vague liberticide qui sévit
en Europe pour proposer
des connexions & des
proxy «anonymes». Non
seulement ils promettent
de ne pas vous «donner»
mais ils ne gardent pas
de traces : les journaux de

connexions sont gardés
selon la loi en vigueur dans le pays mais
parfois, il n'y a aucune loi ! Vous ne laissez
donc aucune trace de votre passage
et vous devenez invisible aux yeux des
organismes de surveillances. Attention,
plus le proxy que vous utilisez est loin et
plus les temps de latence seront nombreux.
En effet, les paquets doivent circuler de
votre ordinateur au proxy, puis du proxy
au site Web, puis la méme chose en retour,
sans compter le temps de traitement par
le serveur proxy lui-méme ! A vous de
trouver le bon équilibre.

Le bon proxy

Trouver un proxy sécurisé, a I'étranger,
rapide et autorisant des débits permet-

Quoiqu'il arrive, vous n'gtes jamais
connectés directement au réseau

tant le téléchargement n'est pas aisé.
Avec la nouvelle mode des VPN, la plupart
des proxy se contentent de proposer
un surf anonyme a leurs utilisateurs.
Nous avons tout de méme trouvé le site
http://proxy-list.org qui dresse une
liste de proxy en fonction de plusieurs
critéres : pays, niveau d'anonymat, cryp-
tage SSL ou non, etc. Choisissez vos crité-
res en faisant bien attention de prendre
un proxy anonyme puis choisissez-en un
dans la liste. Il est bien sar primordial d'en
prendre un a I'étranger mais pas trop loin
non plus !

Vérifiez que votre proxy est actif !

Pour vérifier que vo
vous met bien a I'al
plusieurs adresses. Par ex
com, il est possible de \
sation sur une carte. Si ce servi
‘est que v
périmé..

bien actif et quil
curieux, il existe
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Ou configurer
son proxy ?

Pour utiliser votre proxy, il va falloir rentrer certaines données dans votre logiciel fétiche : client
Kademlia ou Torrent, navigateur, etc. Voici comment procéder avec 3 principaux logiciels...

1# LES DONNEES INDISPENSABLES

Pour la plupart des clients, il faut notifier le type de serveur (Socket 4, 4a, 5, HTTP
10,11, HTTPS, etc.), I'adresse IP du proxy, le port, puis votre identifiant et mot de passe.

Avec pTorrent
Pour pTorrent, c'est pratiquement la
méme chose ! Allez dans Options
> Préférences > Connexion. Si vos
téléchargements ne décollent pas c'est
que votre proxy ne fonctionne plus ou qu'il n'est
| malheureusement est pas compatible avec le dé-
| bit des téléchargements. Essayez un autre proxy
= = jusqu'a trouver
votre bonheur. Il
ne nous a fallu que
3 tentatives pour
trouver un proxy
adéquat !

3# LES AUTRES
LOGICIELS

Pour n'importe quel autre
logiciel, vous trouverez
I'emplacement sans trop de
difficulté (dans Options ou
Préférences). Si vous désirez
juste surfer anonymement,
ouvrez Firefox puis allez dans
Outils > Options > Avancé
> Réseau puis cliquez dans
Paramétres en face de
Connexion. Vous trouverez
tous les champs nécessaires
ala mise en place de votre
proxy. Une autre solution
consiste aussi a se rendre
sur un des nombreux proxy
disponibles uniquement
pour le surf :
http://www.free-proxy.fr.

LE 1 MAGAZINE BITTORRENT
NOUVEAU'!

Le m i
893zine 100y pratique BitTorrent et Pgp

terrant

DT p——
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?re dre la relave !
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90% du Net est
masqué. Comment
y accéder 2
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Qui alimente les
réseaux ? Qui en
profite vraiment 7
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services du WEB
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Rapides et sécurisés, les réseaux de P2P entre amis,
aussi appelés F2F (Friend-to-Friend) ont le vent en
poupe. Protégés des espions en tout genre et plus
pratiques que le téléchargement direct, ces réseaux

séduisent etil y a de quoi!

ue ce soit votre derniére vidéo
de vacances avec votre tante du
Vercors, les photos d'une soirée
avec vos amis ou encore un dossier
professionnel avec vos collégues, n'hésitez
plus, partagez! Ces échanges en cercles

OneSwarm
Gratuit

> Ergonomie et esthétique
> Intégration a Google
> Anonymat
]
| > Difficile a utiliser  une
| grande échelle
> Compliquer de trouver
des sources

© http://oneswarm.
cs.washington.edu

fermés ont I'avantage d'étre réellement
imperméables aux pirates, espions et
autres menaces qui planent sur le P2P. De
plus, elles sont trés rapides et offrent des
performances au moins égales a celles du
téléchargement direct.
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GigaTribe, LE p2p privé!

GigaTribe est le fer de lance du P2P
privé ! Avec cette nouvelle version,
encore plus simple d'utilisation, le
logiciel souhaite surfer sur la mouvance
« d'anonymisation » du P2P. Le principe
du P2P privé est de permettre aux petites
communautés, amis, familles, de partager
des fichiers volumineux en pair & pair.
Contrairement au P2P classique, ces
fichiers ne seront donc accessibles qu'a
un nombre restreint d'utilisateurs, qui
devront avoir été invités au préalable. Les
échanges sont chiffrés et donc protégés.
L'autre avantage de partager ses fichiers
de la sorte, en comparaison aux autres
services de partage en ligne, c'est que la
mise a jour se fait automatiquement. Pas
besoin de passer une heure & uploader
les images des derniéres vacances par
exemple.

GigaTribe,
le MSN du partage de fichier

Une fois que vous avez invité vos amis, le

les voyez apparaitre dans le menu de
droite, un'peu comme la liste des contacts
de MSN. Cliquez sur un des ccntacts
pour avoir accés en temps réel a tous ses.
dossiers partagés. Vous naviguerez dans
ses dossiers, comme si vous étiez sur son
ordinateur et pourrez rapatrier facilement
n'importe quel document qu'il partage.
Seul bémol, parce qu'il y en a toujours
un, dans sa version gratuite, GigaTribe ne
permet pas le « multisourcing », autrement
dit, si vous téléchargez une vidéo qui est
aussi partagée par un autre utilisateur,
plutot que de télécharger des petits bouts
sur les deux pour aller plus vite, vous ne
téléchargerez qu'a partir d'une source. La
version « Ultimate » de GigaTribe est donc
laseule & permettre les sources multiples,
elle posséde aussi un algorithme particu-
lier qui permet d'accélérer les télécharge-
ments. En bref, GigaTribe s'impose comme
un outil indispensable et sécurisé pour les
tribus modernes.

OneSwarm, le P2P intelligent!
L'autre gros bonnet du F2F est plus récent
et encore en phase d'expansion. Concocté

partage se fait tout a fait
Des qu'ils se connectent & GigaTribe, vous

par l'université de hington, OneSwarm
est sans aucun doute le logiciel d'échange

le plus abouti de I'année
2009. Une nuée (swarm en

anglais) d'utilisateurs pour

Tz i

se camoufler. C'est en quel-
ques mots, l'idée principale

Gigatribe permet
de garder contact
avec sa tribu
numérique et de
partager des
fichiers
volumineux.

N/ LE P2P PRIVE

de OneSwarm. Les utili-
sateurs du logiciel sont
totalement  anonymes,
protégés par larchitec-
ture du protocole. Bien
sQr qui dit principe inno-
vant dit nouveau nom. Le
P2P devient ainsi le F2F, overview

OneSwarm

Privacy preserving peer-to-peer data sharing

S —
o Do | BAQ 8| s | x| Gt

comprenez friend-to- -
friend, soit A2A en fran-
Gais. OneSwarm relie les
ordinateurs entre amis,
que vous pouvez choisir
ou inviter.

[

Comment
¢amarche ?

Lorsque vous faites une requéte pour télé-
charger un fichier, le logiciel cherche chez
votre voisin direct, si celui-ci ne posséde
pas le fichier, il lancera une requéte chez
son voisin direct et ainsi de suite. De sorte
que personne ne sait d'oli vient la requéte
initiale. Une fois la source localisée, les
données font le chemin inverse. Les
identités du receveur et de I'expéditeur
sont ainsi protégées. Celui qui recoit la
requéte ne peut, en aucun cas, savoir d'oll
elle provient. Aucune information sur les
utilisateurs, telles que les adresses IP ou
identifiants ne sont accessibles entre les
utilisateurs du réseau. Ces données sont
détenues par le réseau et encryptées dans
une table de hachage spécifique.

ettty
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Le petit bijou sorti tout droit des cerveaux
de Washington allie sécurité, anonymat et
vitesse de téléchargement. )

Utilisation originale

OneSwarm se différencie également
des autres clients P2P de par son utilisa-
tion. L'interface est totalement intégrée
dans votre navigateur par défaut. Elle est
extrémement simple et intuitive, ce qui ne
I'empéche pas de permettre de nombreux
réglages de paramétres. Les utilisateurs
de Gtalk seront ravis de découvrir que
OneSwarm détecte automatiquement vos
amis. Il est également possible de scanner
un réseau local et de trouver tous les utili-
sateurs de OneSwarm. Reste maintenant
4 savoir ce que le service peut donner &
grande échelle.

Ebooks-land.net
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Echanger

avec OneSwarm

1 PARTAGEZ

Pour commencer, vous devez définir le dossier de

partage, dans lequel vous devrez stocker vos fichiers. Cliquez

sur le bouton Share. Sous I'onglet Manuel Sharing, cliquez

sur Directory puis Choose Directory et sélectionnez votre

répertoire dans larborescence. Vous avez alors deux options,

partager avec vos amis (Share with friends) ou rendre votre

dossier public. Pour conserver votre anonymat, il est bien entendu conseillé e limiter le partage

aux personnes que vous connaissez.

2 REGLEZ :
Vous pourrez ensuite commencer
& mettre les mains dans le moteur et ajuster
quelques réglages. Tout d'abord, en cliquant sur
le bouton Settings, vous pouvez sélectionner
les ports d'écoute TCP et UDP de maniére totale-
ment aléatoire, grace au bouton Randomize.
Ceci évitera de tomber sur les ports écoutés de
maniére sys-
tématique
par ceux qui
surveillent
les réseaux.
Vous pouvez
aussi lim-
iter la bande
passante
utilisée pour
I'upload et le téléchargement de données. Notez
que si vous sélectionnez 0, il n'y aura aucune
limite. Nous vous conseillons de conserver les
paramétres par défaut dans Privacy Settings.
Ceci vous permettra de scanner le réseau local
sur lequel vous vous trouvez pour découvrir de
nouveaux amis. Enfin dans la partie Remote ac-
cess, vous pouvez définir un nom d'utilisateur
et un mot de passe pour vous connecter a votre
compte a distance et gérer vos téléchargements.

3 TELECHARGEZ
Maintenant que toutes ces
étapes sont accomplies, vous pouvez
commencer & chercher des amis pour
partager. Dans la colonne de gauche,
cliquez sur Add Friends. Vous aurez
ici, trois options, importer des contacts
depuis GTalk (Import friends from
GMail/Google Talk ), trouver des amis
sur le réseau local (Import friends that
are connected to my local network)
ou encore ajouter des amis a l'aide d'un
cryptage par clé privée/clé publique (Add
friends manually using public keys ). Les
deux premiéres options sont totalement
automatisées, vous n'aurez qu'a entrer
le nom de votre contact ou préciser son
adresse IP. Pour la seconde, vous devrez
définir la clé publique manuellement.
Pour le reste vous pouvez utiliser One-
Swarm comme n'importe quel client P2P
et partager librement, sans contrdle.

GAZIN
hillrllll\nlilli GENEHI\TION
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Alors que de plus en plus de moyens
existent pour éviter les fameuses
lettres d'HADOPI, BitTorrent nous

livre encore une surprise. Pourquoi
changer de crémerie quand les honnes
vieilles méthodes se modernisent ?
Les Seedhox permettent simplement
de rapatrier vos téléchargements
BitTorrent via votre navigateur. Ily en
aura pour tout le monde. ...

> Vitesses de téléchargement
> Fonctionne PC éteint

> Discrétion

> Votre bande passante est
préservée

> Les prix pas toujours abordables
> Le manque de disponibilité des
serveurs sur les meilleurs sites

> Une prise en main parfuis deélicate

ne Seedbox est un serveur dédié qui Sete, Vous louez un
U est utilisé exclusivement pour les o’ espace de stockage
téléchargements BitTorrent. Ce dernier RS
se charge de récupérer le ou les fichiers de sur Internet qui gere vos
votre choix pour vous le restituer ensuite en downloads BitTorrent a
téléchargement direct. La Seedbox s'occupe .
e (d'od son nom de seedbapx) ultra haute vitesse. Un

vers les trackers. Lintérét d'utiliser une must pour les dingues de
Seedbox est multiple. téléchargements

CHOISIR SON'SERVICE "SEEDBOX"

La location d une seedbox peut étre relativement onéreuse. Pour en choisir
une adaptée a ses besoins, plusieurs critéres importants entrent en ligne de
compte:

certes, c'est souvent le critére décisif lors d'un achat ou, dans le cas
p 'une location. Les tarifs s'échelonnent pour la plupart des offres entre
une quinzaine et une centaine d’euros. Souvenez-vous qu’une solution alternative
consiste a partager une seedbox entre plusieurs ateurs. Notez aussi que ces
services étant souvent américains, les prix sont presque toujours annoncés en
dollars USD.

i ERVEUR 1353 possmle de louer des serveurs avec une capaclte
de stockage limitée, de l'ordre d une dizaine de Gb. On trouve beaucoup d'offres
proposant des disques durs de tailles avoisinant les 250 GB, mais si vos moyens
vous le permettent, et que vous en trouvez ['utilité, vous pouvez tout a fait louer
des serveurs de 2000 Gb.

INTIASTAME Ce critére doit étre considéré avec soin car:
nditionne la vitesse de chargement. Pour faire simple, plus elle

nte
est élevée, mieux c'est. Vous trouverez des services offrant une bande passante de
~ 100 Mb/s, 200 Mb/s,
© 1000 Mb/s, et on vous annoncera souvent une bande passante illimitée.

DE TORRENTS A( [0 Ne négligez pas cet
| aspect, beaucoup doffres nont aucune restriction de trafic, mais certaines limitent
le nombre de torrents actifs simultanément sur votre serveur a moins d'une
dizaine, parfois méme a seulement deux.



Protection Modérée

LA REVOLUTION SEEDBOX

Danslan prem;er timpls‘ ks te_:léch.:jr- Vous téléchargez sur un serveur ultra-rapide
'g“el:r:i A‘B’éﬁn e rel e.s tflrfa' ets I u fourni par votre seedbox. Lorsque vous
< pisqiil's putiisent pus récupérez votre fichier, la vitesse de

le. poioccs B|tTor(ent d]rectemen téléchargement s'envole en quelques secondes.
c'est la Seedbox qui le fait.

Choisir son service "seedbox” JEEEEEES Aparle i s senhos

" n'ont que des avantages
> TorrentFlux par rapport a un client Torrent
Tomentfiux Hosting traditionnel

Ensuite, vous devenez le roi de votre
tracker ! En effet, avec les débits affichés
par certaines Seedbox, votre ratio va
décoller!

Enfin, la vitesse est un facteur détermi-
nant. La plupart des Seedbox sont équij

en lignes trés haut débit. Cest donc bien
plus rapide que nos petits télécharge-
ments "maison”. #

R foon ] Une fois que la Seedbox a achevé le télé-
chargement, vous pourrez vous connecter
) SEEnnox >Seedbox.fr & ce serveur via un petit logiciel ou une
;;) interface Web pour rapatrier votre fichier
Web Hosting Provider sur votre disque dur.

Quels avantages ?

Les seedboxs se développent trés rapide-

ment aux Etats-Unis mais restent encore

- largement méconnues en Europe et en
Ebool nd.net
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LA REVOLUTION SEEDBOX

Télécharger un fichier
‘avec BtAccel

Non seulement les seedbox téléchargent a votre place mais le
rapatriement du fichier en HTTP vous met a U'abri d"HADOPI !

Espagne. Outre la vitesse de télécharge-
ment qu'elles autorisent, elles présentent
de nombreux autres avantages :

1] Ultra-haut débit

disques durs. Vous pouvez donc télécharger
24h/24 et 7j/7 sans craindre dendommager
votre ordinateur ou de mettre le feu a votre
maison !

Evidemment, I'argument premier est que 1 DEMARREZ e —
les serveurs de type seedbox sont équipés  Le téléchargement de torrent n'a ainsi Dans sa version de test, sesetrers @
d'une connexion haut débit par fibre aucune incidence sur votre connexion BtAccel permet aux utilisateurs - R TR T
optique de 100 Mbits/s au minimum. Idéal  Internet normale, aucune perte de débit ne 3 «gratuits» jusqu'a 100 Go de e R
pour obtenir de grandes quantités d'infor-  ralentira votre surf. En revanche, la vitesse téléchargement. Vous devrez
mations en un minimum de temps. de téléchargement direct (FTP ou HTTP) des simplement créer un compte aprés

données présentes sur votre seedbox vers avoir demandé une invitation. Une fois v =1
votre ordinateur dépend bien entendu de que tout ceci est réglé, allez sur votre  |mininova F—— s - e

page d'accueil, Home. Entrez l'adresse
du site sur lequel vous souhaitez
récupérer le fichier torrent, et cliquez sur Get. Vous serez alors redirigés vers ce site
- via un proxy (par ex. http:// org). Faites votre
sélection et téléchargez le .torrent. Ici, le dernier morceau de Radiohead, distribué

Sur les sites de P2P. les seedboxs permettent  votre propre bande passante (donc de votre
d'uploader & la méme vitesse que le télé- abonnement Internet).

chargement, donc trés rapidement. Comme

la performance de vos téléchargements de

torrent dépend, entre autre, du ratio entre ~ Surtout, sl prenait a votre fournisseur

les données que vous seedez (que vous
mettez a disposition des autres utilisateurs)
et que vous téléchargez, vous serez rapide-
ment le roi des trackers et votre vitesse de

d'accés a Internet la vilaine idée de brider
votre connexion ou de limiter la quantité
d'informations téléchargées par P2P (et ces
vilaines idées gagnent du terrain..), cela

gratuitement sur Mininova par le groupe.

TELECHARGEZ

3 RAPATRIEZ
Une fois votre document

- téléchargé, cliquez sur le lien pour aller

vers la page affichant les détails du fichier.

Si plusieurs fichiers étaient inclus dans

e torrent, vous les verrez listés ici. Pour

télécharger, cliquez simplement sur la

partie qui vous intéresse, le reste se déroule

ccomme un téléchargement direct en HTML.

2 Votre téléchargement
démarre alors automatiquement sur
BtAccel. Comme avec tous les clients

~ BitTorrent, vous pourrez voir 'évolution
du téléchargement et la vitesse de
progression. Une derniére mise a jour du
service permet également de suspendre
et reprendre le téléchargement.

téléchargement sera encore accélérée. naffecterait absolument en rien votre
seedbox étant donné que la location du

serveur inclut aussi la location de la
Votre ordinateur n'a pas besoin de rester ~connexion par fibre optique, nullement liée
allumé pendant la durée du téléchargement ~ a votre FAL Cela implique donc une plus
car les serveurs disposent de leurs propres  grande sécurité vis-a-vis des espions.

btaccel ™2 » home

forren URL wabste URL orkeyword

Astuce : Louer une Seedbox a plusieurs

11wk orggen28 6416
Tacoheas ose_aro_y_Mistad_words- aeancer 2008 wol
anarn

acolomo09 O st
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RAPIDSHARE ET MEGAUPLOAD

Lgtelgchargement d!mﬂ = changer et partager sans P2P c'est possible!
pnncnpalement repre- EL'idée peut paraitre saugrenue (surtout & la
senté par Rapid rédaction de Click and Load P2P) mais elle a fait
son chemin. Le responsable n'est autre que le télé-
Share, MeQaUpload et chargement direct. Les sites tels que RapidShare et
Usenet (dont nous pamns MegaUpload sont légions. Il suffit a I'utilisateur de
. charger un fichier sur les serveurs de ces sites puis de
unpew plus lnln_dans récupérer |'adresse donnant accés au fichier distant.
le magazine), s'impose N'importe quelle personne en possession de ce lien
it 3 neti peut ensuite télécharger le contenu.
p,ema pe_m c_mpme L'avantage majeur de cette technique sur le P2P est
lalternative idéale au P2P. la vitesse. Si la qualité des échanges en P2P dépend
Les échanges de fichiers du nombre de sources, le téléchargement direct s'ef-
7 = fectue en HTTP et ne dépend donc que des capacités
volumineux sont SImples de votre ligne. Et c'est tant mieux, car la France s'est
et relativement sécurisés. dotée des meilleures installations haut débit et il n'est
Eclairage. pas rare de télécharger dix fois plus vite en direct que

par le P2P.

. La plupart des services d'hébergement et de téléchargement direct sont
basés dans des paradis du hacking

Ebooks-land.net

Que vaut le cryptage
Premium?

L'autrecaractéristiqueappréciable
du téléchargement direct réside
dans l'anonymat qu'il procure.
L'architecture de ce systéme fait
qu'il est extrémement difficile de
se mettre entre le fichier et le télé-
chargeur et par conséquent de
savoir qui télécharge quoi. De plus,
RapidShare et MegaUpload propo-
sent un service en HTTP sécurisé
grace au SSL (Secure Sockets
Layer). Cette fonctionnalité réser-
vée aux utilisateurs Premium
(payants) rajoute une couche de
données chiffrées & vos échanges.
Pour savoir si cette protection est active, il
faut se tourner vers votre barre d'adresse.
Le site de RapidShare apparait donc sous
cette forme : https://ssl.rapidshare.com.
Ceci garantit une plus grande sécurité
dans les échanges de données entre votre
ordinateur et les serveurs de RapidShare.

Est-ce vraiment anonyme?

Les téléchargements sont donc anonymes
et protégés, en principe. En principe seule-
ment car lorsque vous vous connectez & un
serveur, celui en garde une trace. Or, si pour
une raison ou pour une autre, les serveurs
venaient & tomber entre les mains d'un
tiers, vos logs de connexion seraient alors
exposés. C'est la seule solution aujourd'hui
qui est offerte aux ayants droit pour lutter
contre le piratage des ceuvres protégées.
Or, la plupart des services d'hébergement
et de téléchargement direct sont basés
dans des paradis du hacking, ou les auto-
rités locales sont plutét complaisantes.
Clest le cas par exemple de MegaUpload
dont le siége et les serveurs sont localisés
& Hong-Kong.

P ——
‘honissez e | pscn.chos

A

BIDSHARE

1 Solect o an clckhe uplos it

Dot your B s e you v

How 0 s RapidShare? | Vidoo 245 i)

RapidShare offre a ses utilisateurs «
Premium » un espace de stockage protégé
et une navigation anonyme.

Lajustice s'en méle

les serveurs de RapidShare sont en revan-
che plus exposés puisqu'ils se situent
en Allemagne. La justice allemande a
d'ailleurs souvent eu maille a partir avec le
site d’hébergement, condamnant RapidS-
hare & de multiples reprises. Il y a six mois,
RapidShare s'est vu condamné par une
cour allemande & filtrer activement ses
contenus. Une action qui, malgré toute
la bonne volonté du monde, est difficile-
ment réalisable, surtout quand on sait que
les contenus des serveurs de RapidShare
sont estimés a plusieurs dizaines de péta-
octets, soit plusieurs milliards de films (au
hasard). L'autre menace est représentée
par les ayants droit. Ceux-ci font régulié-
rement pression sur les sites d'héberge-
ment et ont récemment réussi a obtenir
I'adresse IP d'un utilisateur de RapidShare
qui avait uploadé le dernier album de
Metallica avant sa sortie. Attention donc,
car I'anonymat de ces plateformes est a
géométrie variable.
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éservées aux plus

forcenés des P2Pistes,
ces solutions sont pour
I'élite. Qu'il s'agisse de
passer par un prestataire
spécial (Usenet ou VPN)
ou par des réglages plutot
alambiqueés, c’est le chapitre
de toutes les tentations.

B —

Des réseaux privés
virtuels : la face cachée
delalune!

Le P2P crypté : quand

"P2P" rime avec "caché"”

Le coté obscur dela
Toile : les Darknet...

Usenet, e protocole qui
ne sert pas qu‘a discuter...

|

lle loi HADOPI |
ont les Internautes

qui souhaitent p;ptégerieur?
petits échariges de fichiers. |

Les solutions permettant

de devenir anonyme surila |
Toile devienhent de plus en
plus nombreuses. Parmi ces
derniéres, an campte les VPN
(Virtual Private Network).
Voyons ce que propose cette
technologie...

vec Ia§ quantité de nouveaux
Amoyens mis & disposition des

Internautes pour se cacher de
la méchante HADOPI, on s’y perd un
peu. Certaines de ces solutions cumu-
lant plusieurs technologies, la confu-
sion est de mise pour les P2Pistes
débutants...

Protection Elevée
PRIVES VIRTUELS

LES MEILLEURES DES
SOLUTIONS ?

En ce qui concerne l'anonymat, il n'y a pas de meilleure
solution. Ce quil faut savoir c'est que Uanonymat
complet nexiste pas. Il y aura toujours un moyen de
remonter jusqu'a vous (ce serait un peu trop facile pour
les pédo-nazis d'Al Quaida non ?) La deuxiéme chose a
savoir (et la bonne nouvelle), c'est que les ordinateurs

qui traquent les P2Pistes sur le Web iront toujours au plus
simple. Vous avez 10 fois plus de chance de vous faire
attraper si vous téléchargez les derniers films sortis sur
eMule ou BifTorrent que si vous avez ne serait-ce qu'une
maigre protection. A vous de voir celle qui sera la moins
contraignante et la plus économigue.

AT
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LES RESEAUX PRIVES VIRTUELS

Les VPN

UnVPN (pour Virtual Private Network)
permet de recréer en ligne via Inter-
net, le méme fonctionnement qu'un
réseau local (ot au moins deux ordi-
nateurs sont reliés physiquement
avec des cébles réseaux).

Pour profiter de cette technologie,
il suffit de s'abonner a un service
spécial donnant l'accés au réseau
(voir notre pas a pas). Une fois que

How it work:
>
]

Suscrive:

Sign up for a subscription now ane

FEEL MORE FREE AND RELAKKSED

votre connexion a Internet passe
par ce VPN, tous vos échanges de
données sont cryptés (et pas seule-

ment le protocole HTTP, comme cest
le cas avec les «sites écrans»). Vous pouvez
donc télécharger via BitTorrent ou eMule
sans craindre les foudres d'HADOPI puis-
que personne ne peut savoir ce que vous
faites. Pour plus de sécurité, nous vous
conseillons de prendre un fournisseur de
service qui ne soit pas francais. De la sorte,
personne ne pourra vous dénoncer, méme
pas un journal de connexions ! Pour vous
faciliter la tache, voici une petite liste de
fournisseur de point d’accés VPN. Certains
sont payants, d’autres non. Vous pouvez
toujours tenter votre chance ou essayer
avec un VPN gratuit mais il faut savoir

Basée en Suéde, l'entreprise Relakks
propose des solutions d'anonymat trés
avantageuses.

que les payants offrent une meilleure
rapidité et une bande passante illimitée
bien sdr...

© www.relakks.com

© www.ultravpn.fr

© http://cyberghost.natado.fr

(version gratuite imitée 4 10 Go par mois)

Devinez, devinez, devinez qui jeeeee suis

Prendre des precautmns sur les réseaux c'est bien mais est-ce que votre p,etite parade
han é
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Configurez et Connectez-
vous a votre VPN !

Avant de commencer, il faut savoir que chague service VPN a sa propre méthode de fonctionnement,
certains préférant une configuration automatique via un logiciel maison. Quoiqu'il arrive, faites confiance
ala méthode de votre fournisseur. Cette méthode manuelle ne doit servir qu'en dernier recours ou si
aucune explication n'est fournie par votre fournisseur VPN. ...

1 LE CENTRE RESEAU ET
PARTAGE
Apreés vous étre abonné a un fournisseur
de point d'accés VPN, cliquez sur Démarrer
puis allez faire
un tour dans
le Panneau
de configura-
tion. Cliquez
sur l'icone
vous invitant
4 afficher plus
de détails (Affichage classique) et allez sur
Centre réseau et partage.

2 VOTRE NOUVELLE
CONNEXION

Cliquez ensuite sur Configurer une nou-

velle connexion ou un nouveau réseau.

Vous devrez ensuite choisir Connexion

a votre espace de travail et cliquer sur

Suivant. Dans cette liste, vous devrez opter

pour Utiliser ma connexion Internet VPN.

Renseigne les champs adresse, nom, nom

T ——

d'utilisateur et mot de passe (qui vous sont
donnés par votre fournisseur). Cliquez enfin
sur Connecter.

3 LE PROTOCOLE PPTP

Sila connexion est lente, inter-
rompez-la et dans vos paramétres réseau
(les deux petits écrans en bas 4 droite de
votre écran, prés
de I'horloge), Sé-
lectionnez le nom
de votre VPN et
faites un clic droit
pour trouver Pro-
priétés. Dans le
champ Type de ré-
seau, choisissez le
protocole PPTP VPN et validez. La connexion
devrait étre plus rapide.

4# HO LA BELLE IP TOUTE
NEUVE!
Pour vérifier que votre IP est bien différente,
allez sur www.mon-ip.com et regardez
votre IP avec et sans la connexion au VPN.
Vous étes masqué sur la Toile ! A vous les
téléchargements et bye bye HADOPI !




, Protection Elevée
RESEAUX CRYPTES

TOUS

ANONYMES

avec les

réseaux cryptes !

Beaucoup vous le diront, la seule
solution pour étre totalement
anonyme sur Internet est

de passer par des réseaux
paralleles cryptés. Quasiment
indéchiffrables, vos données
naviguent en toute sécurité. 12P
et StealthNet en sont la parfaite
illustration !

12P ]
Gratuit

> L'anonymat intégral
> La communauté»

> La lenteur des échanges
> Lafaiblesse des sources

© wwwizp2de

j
y

ryptez vos échanges pour plus de sécurité. I2P
est un protocole futuriste qui permet de créer
une couche logicielle supplémentaire afin de
crypter les échanges de messages sur le Net. Celle-ci
est compatible avec de nombreux protocoles comme

POP'SMTP, IRC et P2P. Par abus de langage. I'utilisa
tion d'un client P2P avec I2P est appelé P3P. pour P2P
de 3éma génération. Vous pouvez télécharger 2P sur
le site officiel (www.i2p2.de). Le logiciel est régulié
rement mis a jour, la derniére version (0.7.3) date en
effet du 18 mai 2009.

«

Comment ¢ca marche ?

Une fois que vous avez téléchargé le logiciel,
un simple double-clic suffira a l'installer. Il
tournera ensuite en téche de fond et vous
permettra de vous connecter & un réseau
anonyme. Plutdt que de vous connecter
directement & un poste pair, vous passerez
par un tunnel de connexions cryptées,
rendant votre identité indécelable. Pour
faire simple, si Bob veut envoyer un message
aTom, il fera passer les données par Steve,
Harry et peut-étre méme par George. Les
détracteurs du projet argumenteront que
de tels dispositifs ralentissent fortement
les échanges de données. S'ils nont pas
entiérement tort, ils doivent savoir qu'l2P
s'efforce de réduire cet inconvénient réel
au maximum.

Pas assez populaire

Reste a nos yeux un probléme plus sérieux
:le manque de sources disponibles sur ces
réseaux «anonymisés». Peu d'utilisateurs
ont eu vent de cette technologie, ce qui
explique ce phénoméne. Seule la solution
12P pour eMule rompt avec cette logique
puisque les utilisateurs se connectent au
réseau Kademlia et bénéficient donc de ses
millions de sources ! Notez également que
12P propose un client mail anonyme, idéal
au moment ot les publicitaires envahissent
votre courrier.

eMule, BitTorrent et Gnutella

Pour conserver votre anonymat, les appli-
cations que vous utiliserez devront étre
compatibles avec I2P. Pour le P2P, plusieurs
clients sont déja disponibles pour les diffé-
rents protocoles. Ainsi vous pourrez télé-
charger des fichiers torrent avec 12PSnark
ou un plugin Vuze, utiliser I2Phex pour le

Les bonnes
adresses

> http://forum.i2p

> http://eepsites.i2p
> http://tracker2.postman.i2p

> http://crstrack.i2p/tracker/

> http://planet.i2p

NDLR : Attention ces adresses ne seront
accessibles que si vous avez configuré
votre navigateur pour passer par le
routeur I2P (lire notre pas d pas).

protocole Gnutella ou encore iMule pour
Kademlia. Si 12PSnark est inclus avec I2P,
vous devrez bel et bien télécharger un
client complémentaire si vous étes fan des
liens ed2k. Le client iMule est quasiment un
clone d'eMule, basé sur le code de aMule,
il est donc multiplate-forme. Ce dernier
nécessite tout de méme quelques réglages
et n'est pas a la portée des utilisateurs
débutants.

Pour BitTorrent, le Client 12PSnark est la
solution idéale pour découvrir le fonction-
nement de I2P. Si les téléchargements sont
lents et les sources encore peu nombreuses,
la communauté est trés soudée et permet
d'alimenter les quelques trackers spécia-
lisés dans les torrents I2P.
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Protection Elevée
RESEAUX CRYPTES

Configurez Firefox

avec [2P

1 L'INSTALLATION
Une fois que vous
avez installé 2P, cliquez sur
I'icéne Start I2P (restartable).
Une fenétre devrait s'ouvrir.
Cette console vous indique
en temps réel le statut de
votre routeur I2P a travers
lequel vous devrez passer pour
accéder au réseau I2P. Pour étre
slr que cette couche logicielle
est activée, regardez dans la
barre d'outils systéme, vous
devriez voir l'icone I2P

2 LA CONFIGURATION
Lancez ensuite Firefox.
Dans le menu Outils, choisissez
Options et cliquez sur Avancé. Sur
l'onglet Réseau, cliquez sur le bouton
Paramétres. Dans la fenétre suivante,
assurez-vous que la Configuration
manuelle du proxy est sélectionnée.
Tapez localhost dans le champ proxy
HTTP et choisissez le port 4444. Redé-
marrez ensuite Firefox pour que les
changements soient pris en compte.

3 CONNECTEZ-VOUS !

Relancez I2P ou tapez I'adresse

0.1:7657 dans le navigateur. Vous

aurez ainsi accés a la configuration du routeur.
Dans la colonne de droite, assurez que Uptime
fonctionne, cette option montre le temps de
connexion. Dans la partie Peers, Active devrait
indiquer le nombre de pairs auxquels vous
vous connectez, un chiffre supérieur a 100
devrait vous assurer une vitesse de navi

BitTorrent

Les liens utiles.
[2PSnark vous fournit
ici un lien vers des

 Lestatut de votre

Retrouvez les informations
N torrent. Une foisajoute,

traditionnelles sur vos téléchargements.
Nom, n \bre d i u
) fichier,
d’upload. Vous pourrez aussi
interrompre et reprendre le

DPSial,

l‘wm oo

e

Show  Toment ETA Dawnloaded Uploaded

O)  Zpsmarcd-20090522s- G0eE 0B

cmURL. [Asaroren |
sy, yos i copy toen s o E\rsgrm Feni2p Gpsk

 E\Prog Fisap Gpront.

Toacker, Soloct o vacker ¥ ax|htp/ [ Craste o

Create Toment: |

confortable. Notez les liens Configuration que
nous utiliserons pour le pas a pas sur iMule et
I12PSnark sur lequel vous devrez cliquer pour
vous connecter au client Torrent.

D vy (@itidponnk cont andresat o)

o s OV Tondpontrim 10 pess
Uy bedvitoins 16 KBpe (s Up /2

rcomnded)
! s puntace e ) Asnosoes UL i rockon wolorc i
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o ¢

Vous pouvez ici définir,
les limites de téléchar-
gement ou le nombre de
pairs autorisés a se
connecter chez vous.

Pour ajouter un torrent,
indiquer le chemin local
survotre ordinateur ou
depuis le tracker 12P en
copiant 'adresse.

Vous pouvez également créer

lacllemsm un torrent, afin
imenter la communauté.

UIIIIS]SS!I un fichier et un tracker.




Protection Elevée

RESEAUX CRYPTES

I

iel aMule pour créer un client

avec un anonymat garanti.

1 LE ROUTEUR

Avant de vous connecter &
iMule, vous devrez cependant configurer
vos routeurs. Dans la page Configuration

ot B S L et

[P ————

du routeur 12P (http://127.0.0.1:7657/
config.jsp), cliquez sur le lien Client.
Cochez I'option SAM lication bridge,

Certains passionnés d'12P n'ont pas hésité a reprendre la base du
i ible (2P et Kademlia. Le
r:sullat s‘appelle iMule, un client relativement proche d'eMule, et
est le seul moyen d'accéder a de nombreuses sources Kademlia

Preferences. Dans I'onglet 12P Connection,

vérifiez que I'option Enable internal I2P
server est bien décochée.

3 LES NOEUDS
Le client iMule se connecte
ensuite tout seul aux nceuds Kadmelia. Une

cliquez sur Save Client Configuration,
puis sur le bouton Restart, dans le menu
de droite.

2 LANCEZ VOTRE CLIENT
Laissez quelques minutes au
routeur pour redémarrer et lancez le client
iMule. Vous n'aurez
pas beaucoup de
réglages a faire ici. Le
client iMule posséde
son propre serveur
2R donc a priori, vous
n'avez pas besoin
d'installer I2P, nous
le conseillons tout de méme pour des
raisons de stabilité. Il faut donc désactiver
cette option de iMule. Allez dans le menu
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liste par défaut est téléchargée automati-
quement depuis, www.imule.i2p/nodes.
dat. En fouillant un peu sur les sites 2P
(les Eepsites), vous trouverez des listes de
neeuds plus fournies.

4 TELECHARGEZ !

Pour le reste, iMule fonctionne
de la méme maniére que la mule tradi-
tionnelle. Le moteur de recherche est tout
aussi performant. Le systéme de crédit est
identique. Il est en revanche impossible de
transférer ses crédits depuis eMule. L'ano-
nymat a un prix.

StealthNet, I'autre
réseau crypte !

&
“Stealth™

Certains passionnés d'I2P n'ont pas hésité a reprendre la base du logiciel aMule pour créer un client
compatible 2P et Kademlia. Le résultat s'appelle iMule, un client relativement proche d'eMule, et est le
seul moyen d'accéder a de nombreuses sources Kademlia avec un anonymat garanti.

ntiérement gratuit et open source,

StealthNet a été développé a partir du
code source du célébre programme Rshare.
Cette plateforme de P2P chiffré (ou crypté)
garanti & ses utilisateurs un anonymat
complet sur son réseau. Le fonctionnement
dun tel logiciel est plutét complexe : I'en-
semble des informations qui circulent est
crypté de tous bords et un systéme de clés
publiques / privées (appelé cryptographie
asymétrique) permet d'envoyer un fichier
a un destinataire précis, sans qu'un tiers
risque d'y avoir accés.

Démarrez ave

1 PARAMETRES

Rendez-vous dans longlet
Paramétres, puis Préférences. Le port 6097
estindiqué, par défaut. Pour optimiser le
fonctionnement de StealthNet, vous devez
ouvrir ce port sur votre box ou votre routeur.

c StealthNet

Malheureusement, les échanges sur les
réseaux chiffrés sont souvent plus lents
que ceux effectués via les logiciels de P2P
classiques. Ceci s'explique facilement : les
informations circulent dans tous les sens,
elles sont cryptées, décryptées, cryptées a
nouveau... bref, votre connexion a parfois
du mal a suivre. De plus, ces réseaux
séduisaient jusqulici peu dutilisateurs
et rassemblaient donc peu de sources.
Aujourdhui, les développeurs redoublent
defforts pour créer des interfaces de plus
en plus agréables.

2 #PREFERENCES
Sivous pos-
sédez un autre logiciel
P2P le plus simple est
de remplacer le chiffre
6097 par celui cor-
respondant au port
TCP que vous avez déja
ouvert dans cet autre logiciel. Par exemple,
pour eMule, vous trouverez ce numéro dans
Préférences puis Connexion.

3 GARE AUX CONFLITS

Attention, pour éviter les conflits,
vous ne devrez pas utiliser StealthNet et
eMule en méme temps
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ces réseaux

obscurs

La multiplication des lois liberticides
stimule le développement de méthodes
alternatives de téléchargement. La
plus poussée mais aussi la plus
controversée de ces méthodes est la
connexion via un «darkneb>. Il s'agit
d'une sorte de réseau privé virtuel
ultra-sécurisé. Véritables outils de
résistance pour les défenseurs du P2P.
ces darknet peuvent aussi aider les
criminels ou autres réseaux terroristes.

n créant des lois qui réduisent
E nos libertés et en attaquant

systématiquement en  justice
les P2Pistes, ces derniers vont de plus
en plus se tourner vers des solutions
complétement clandestines. Nous vous
avons déja parlé des logiciels et solutions
permettant de télécharger complétement
incognito. Bien sdr les sources sont moins
nombreuses mais au fur et a mesure que
ces réseaux intéresseront les Internautes,
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http://freenetproject.org

Freenet

le choix augmentera exponentiellement. Il
s'agit, en fait, de logiciels qui fonctionnent
avec des protocoles cryptés (ou plus
exactement «chiffrés»). Méme si certains
clients traditionnels (eMule, LimeWire, etc.)
proposent quelques outils permettant de
dissimuler la nature de vos échanges, dans
les cas qui nous intéressent dans cet article,
I'anonymat et la dissimulation sont de mise
d'un bout a l'autre de la chaine. Méme votre
adresse IP (c'est elle qui permet de vous
identifier en cas de plainte) est invisible !

Freenet,
le «darknet»

Le plus populaire de ces «réseaux
anonymes» est Freenet. Il s'agit, en fait,
d'un Web paralléle, ou chaque utilisateur
fait office de serveur (nceud ou «node»
en anglais). Chaque participant stocke
une partie du réseau dans son PC et tout
est chiffré : c'est le principe du “darknet”.
Impossible d'obtenir une information sur
un tiers ou méme de censurer quelque
chose. Les détracteurs de Freenet crient
au scandale en brandissant I'argument de
la cybercriminalité, des réseaux terroristes
ou pédophiles alors que ses défenseurs
parlent de liberté d'expression pour les
dissidents Chinois, Biélorusses ou Birmans.
Méme si Freenet n'est pas forcément dédié
au P2P il existe des plugins permettant
de séchanger des fichiers. Par exemple,
FreeMUIET intégre le réseau eDonkey, tout
en assurant la confidentialité de Freenet...

Freenet et eMule,
méme combat

Dans le cas qui nous intéresse ici, nous
allons voir comment il est possible de se
servir de Freenet pour télécharger comme

FraalueT 0.6 10
P
& &

Freenet a fait beaucoup d'effort pour
se démocratisel

sur le réseau Kademlia. La seule différence
avec votre eMule chérie, c'est bien sar
I'anonymat : ici personne ne vous connait
et tous les échanges sont chiffrés. Les
robots informatiques de la future “riposte
graduée” seront a des années lumiére de
se douter de quoi que ce soit. Le point noir,
clest le nombre de sources. Méme si les
utilisateurs sont de plus en plus nombreux
depuis lintégration d'un openNet (une
maniére beaucoup plus simple de se
connecter et sidentifier), n'espérez pas
trouver autant de choix que sur eMule.
Le bon c6té c'est que les P2Pistes francais
sont assez nombreux et vous trouverez un
bon nombre de sources francophones. En
ce qui concerne la rapidité, il vous faudra
2 ou 3 jours pour récupérer un fichier DivX
standard de 700 Mo. En effet, le principe
de fonctionnement un peu alambiqué
et le chiffrement automatique rendent
les débits un peu moins véloces qu'avec
un client BitTorrent ou un eMule bien
configuré...
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FreeMulET, comment
¢ca marche ?

3 # JL:VCAOMMANDE

Placez ensuite FreeMulET-
0.6.30.jar dans un dossier.
Toujours avec Freenet lancé,
démarrez FreeMulET avec

4# LA CONNEXION

Connectez donc FreeMulET en
cliquant sur Connexion en haut a gauche
(icone en forme de prise électrique) et des

peers vont apparaitre. Le logiciel va alors
télécharger I'index de leurs fichiers : soyez

1 INSTALLEZ FREENET

FreeMUIET fonctionne avec Freenet, ce
dernier doit donc étre installé et lancé. Allez sur le
site des développeurs et cliquez sur Download puis
sur le lien freenet webinstall. Suivez les instructions
pour installer la version 0.75 du darknet. L'assistant de
démarrage vous invite a paramétrer la sécurité générale
du réseau (choisissez Haut si vos amis utilisent Freenet,
Free_net Maximum si vous habitez en Chine ou Normal pour
Gratuit une premiére utilisation), la sécurité physique, la vitesse
[ 0n aime | de votre connexion et la mémoire allouée.

> Un réseau
sécurisé et anonyme

Assistant de démarrage Freenet | - Sécurté réseau

> Vous stockez des données
(cryptées) qui ne sont pas les

vires! et e ekt e e e s

© hty

2# L'AJOUT DE FREEMULET
Une fois Freenet lancé et
prét a fonctionner, il faudra aller sur ce
lien via votre navigateur :
http://board.planetpeer.de/
index.php/topic,4081.0.html. Ici
vous trouverez le fichier binaire
(binary) nécessaire a I'installation

de FreeMulET. Cliquez sur le premier
lien et une nouvelle page apparaitra.
Faites ensuite un clic droit dans Cliquez ici pour ouvrir le fichier en tant que
application/java-archive pour enfin faire Enregistrer la cible du lien sous...
Mettez ce fichier dans votre bureau en attendant.

la commande java -jar patient, toutes ces étapes peuvent prendre

FreeMulET-0.6.30.jar ou en
double cliquant dessus (selon
la version de votre JRE).

ey )

§ Yo UQR O

quelques minutes en fonction du degré
d’anonymat et de votre connexion. Vous
pourrez alors lancer des recherches en vous
dirigeant vers l'onglet idoine (avec la loupe).

5 C'EST PARTI !
Il suffit de taper votre requéte et le tour est joué. Pendant que vous
effectuez vos premiers téléchargements, vous pouvez faire un tour dans les autres
onglets. Le panneau Préférence est disponible en cliquant sur I'engrenage. Vous
pourrez ici p: votre -

identifiant, l'adresse IP de
votre «nceud», les dossiers de
destination, etc. Les fichiers cos— T ]
téléchargés seront placés, e
par défaut, dans le répertoire
Incoming du dossier ot se
trouve FreeMulET. N'oubliez
pas aussi de partager votre (o3
contenu avec le réseau
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USENET ET LE SSL

Le vieux protocole Usenet,
toujours utilisé de nos jours
pour discuter, a derniérement
connu un regain d'intérét
aupres des P2Pistes. Ce

systeme d'échange

permet en effet de

poster et de récupérer

des fichiers. Hébergée sur des senet estun ensemble de protocolesinventé
serveurs dédiés et pmtégée bien avant la démocratisation d'Internet. Ce

systéme sert en premier lieu a discuter de
choses et d'autres sur des sortes de forums appelés

par le cryptage SSL, cette

méthode de téléchargement «newsgroups». Tombé en désuétude mais tout de
fait de PIUS en plus méme utilisé par un noyau dur d'utilisateur, Usenet
d'adeptes connait a présent une seconde jeunesse. Certains

utilisateurs ont, en effet, popularisé 'échange de
fichier vidéo ou audio sur des groupes spéciaux
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Comment cela

fonctionne ?

1 S'enregistrer auprés
= d'un prestataire

Télécharger le logiciel fourni
= par votre prestataire
(ou en choisir un autre)

Configurer
= votre logiciel

Chercher et trouver des
= fichiers

5 Démarrer les
= téléchargements !

En premier lieu, il faut souligner que Usenet
est un peu en dehors du circuit traditionnel
de téléchargement. Avec des serveurs
éparpillés et un protocole «a part», les
robots d'HADOPI iront plutdt voir ailleurs
(utilisateur d'eMule, attention !). Mais si
vous étes d'un naturel parano, le SSL place
la barre encore plus haut. Il s'agit d'un
il est donc possible de télécharger & des  protocole de chiffrement qui fonctionne
vitesses pouvant dépasser les 5 Mo/sec ! suivantunmode client-serveur.llauthentifie
Mais la cerise sur le gateau, c'est qu'avec le e serveur et garantie la confidentialité des
cryptage SSL, I'accés est 100 % anonyme... données échangées sans échange de clé

De peur d'étre «fliqués» sur la Toile, de nombreux P2Pistes se
tournent maintenant vers Usenet
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Cerise sur le gateau, la fonction
SSL est intégrée a |'architecture
des serveurs Usenet. Ainsi,
le cryptage de votre trafic ne
ralentit jamais la progression
des téléchargements et reste

trés léger pour votre systéme.
Les prestataires Usenet
Plusieurs sociétés prestataire

d'accés  Usenet  proposent
des services permettant de se

connecter atousles newsgroups,

publique (cette partie se fait de maniére
transparente pour l'utilisateur). La plupart
des prestataires Usenet proposent un
cryptage SSL 256 bits. ible donc

y compris les fameux «binaries».
Parmi les plus connus, on citera'UseNeXT,
Giganews, Power Usenet ou NewsHosting
: chacun dispose de ses forces et de ses

pour les «policiers du Net» de remonter
jusqu'aux Internautes qui utiliseraient
Usenet pour pirater. L'identité, I'P. le type
de données envoyées et son contenu sont
donc protégés. De méme, les bridages
des FAI peu scrupuleux (qui limitent votre
bande passante lorsque vous téléchargez
via eMule ou BitTorrent) sont inefficaces.

TLSouSSL?

Sur certains sites, vous trouverez
aussi la trace d'un certain proto-
cole TLS (Transport Layer Security).
IUs'agit en fait du successeur du
SSL (Secure Sockets Layer). Plus
résistant mais aussi plus évolutif,
le TLS est maintenant beaucoup
plus utilisé que son grand frére.
Néanmoins, par abus de langage,
on parle plus souvent de SSL pour
décrire ces deux protocoles de
sécurisation...
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mais les par rapport
a eMule ou BitTorrent sont significatifs :

. Grace au protocole SSL
256 bits, a vous U'anonymat !
Pas de corps, pas de crime !

un débit défiant toute concurrence et un
cryptage des données permettant d'étre
intragable sur la Toile. Sachez aussi que
la plupart de ces sociétés proposent une
période d'essai gratuit permettant de se
faire une idée de ce que propose le service.

Avant de choisir votre fournisseur Usenet,
il faudra prendre en compte différents
paramétres, a commencer par la période
de rétention. Il s'agit de «l'espérance de
vie» du fichier. Car le fournisseur «nettoie»
réguliérement ses bases de données (le
stockage Iui codte bien sdr trés cher). Plus
la période de rétention est longue, plus
les téléchargeurs auront accés a une base
riche et diversifiée. Pour ceux qui mettent

Ebooks-land.net

a disposition leurs propres
fichiers, ils savent que les
autres Internautes y
auront aussi accés
plus longtemps.

La o les FAI
n'offraient que
quelques jours, les
prestataires spécia-
lisés peuvent accorder
jusqu'a 240 jours !

Un autre critére a surveiller pour
bien choisir votre fournisseur : le
nombre de connexions simulta-
nées, qui correspond au nombre
téléchargements  que  vous
pourrez lancer en méme temps.
Plus il y en a, mieux c'est, bien s,
pour atteindre des vitesses verti-
gineuses ! Enfin, le point le plus
important réside dans le colt du
service. ci, il s'agit de bien jauger
l'utilisation que I'on va faire de cet
abonnement car, souvent, le prix
varie en fonction du nombre de
gigaoctets téléchargés.

Comment ¢ca marche ?
Le client se connecte au service Usenet sécurisé par SSL et lui demande
de s'authentifier.

2 Le serveur envoie un certificat au client, contenant la clé publique du
serveur. signée par une autorité de certification.

Le client vérifie la validité du certificat (donc l'authenticité du service)
puis crée une clé secréte aléatoire puis chiffre cette clé a l'aide de la clé

publigue du serveur. Enfin, le client lui envoie le résultat (la clé de session)

Le serveur est en mesure de déchiffrer la clé de session avec sa clé
= privée. Ainsi, les deux entités sont en possession d'une clé commune
dont ils sont seuls connaisseurs. L'échange totalement sécurisé peut alors
commencer...



HotSpot Shield > Le VPN
Les hotspot sont trés pratiques, surtout si NOTMYIP > Gratuit et efficace

vous voulez consulter vos mails en mangeant Ce petit logiciel a créé le buzz a sa

un hamburger, malheureusement ils sont sortie. De nombreux utilisateurs ont fait
souvent infestés de le rapprochement avec la fameuse loi
IS EIERIC N Hadlopi qui utilise I'adresse IP des inter-
tion donc a bien vous nautes comme preuve pour prononcer
protéger, nombreux sont une éventuelle coupure d'acces. Or le
les pirates a attendre le
faux pas. Lorsque vous
vous connectez & un spot Notmy IP
Wi-Fi, Hotspot Shield créé
un réseau privé virtuel

(VPN) entre votre ordinateur et la passerelle v 7216110
Vowusierpiss 2061238920

Internet d’Anchor Free. Vous vous connectez
au Web en mode 100% sécurisé.
© http://hotspotshield.com/?Ig=fr

BitBlinder > Tracker privé

BitBlinder est un tracker privé qul permet
I'échange de torrents
tout en restant anonyme
et sans perte de vitesse.
On peut aussi l'utiliser

logiciel ne propose d'échanger son IP
contre une IP étrangere... NotMyIP est
une version dérivée gratuite du service
Anonymity Gateway qui slinscrit dans la

Dans ce numéro, nous vous avons présenté les meilleures technigues et méthodes

pour passer inapercu sur la Toile. Voici quelques outils complémentaires qui vous pour la navigation sur des liste des fameux "anonymiseurs”. Il vous
aideront dans votre course 3 l'annnymal Attention, ils deviendront vite indispensah[es‘ | sites web sur lesquels on veut rester discret, permet de vous affecter trois adresses IP
moyennant une petite perte de vitesse. Il s'agit différentes des Etats-Unis.

2 sans doute du meilleur moyen aujourd'hui de www.privacy-gateway.com/
QuickPar > Recolle les morceaux naviguer de fagon anonyme sans en payer la notmyip.html
Nous I'avons déja abordé, sur Usenet, les fichiers multi- contrepartie.
médias sont découpés en plusieurs petits fichiers de © www.bitblinder.com
petite taille. Dans la plupart des logiciels que nous vous v T
présentons, il n'est pas nécessaire de recombiner les
fichiers mais si vous optez pour un autre prestataire ou TOR >Web crypté =
si vous utilisez Free, il faudra vous y coller. QuickPar est | TOR est l'outil indispensable de cette sélection. Le g sl 1
un logiciel qui permet justement de vous faciliter la vie | logiciel s'est fait un nom depuis quelques années ‘3 kg
de ce c6té. Il suffit de I'installer et de cliquer sur Add auprés des internautes qui recherchaient un peu R 2
Files. Choisissez votre groupe de fichiers en prenant d'anonymat. Il s'est depuis démocratisé et offre un LRt e
bien soin de ne pas en oublier un. Cliquez ensuite sur | service de qualité. TOR, le "routage en onion", est
Open. Si QuickPar vous semble un peu trop confus, | un réseau mondial décentralisé de routeurs qui
vous pouvez toujours tenter de recombiner vos fichiers s | permet de rendre anonyme tout échange Internet A B
avec WinZip, WinRAR ou bien le trés bon (et gratuit) = basé sur le protocole TCP. C'est un logiciel libre s e

7Zip. Il suffit pour cela de cliquer sur un des morceaux
de fichiers pour que le logiciel restitue votre fichier final...
© www.quickpar.org.uk

distribué sous licence BSD révisée.

© www.torproject.org
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pour votre anonymat
NOTRE BOITE A OUTILS

AirSnare > Espionner les espions
AirSnare vous permet de savoir si quelqu'un
squatte votre réseau Wi-Fi. C'est un outil
gratuit permettant de détecter les ordina-
teurs non autorisés sur votre connexion

et permet de récupérer de nombreuses
informations. Ce logiciel est indispensable a
I'heure ot la Haute autorité récemment mise
en place (Hadopi) exige que vous proté-
giez votre connexion. Comme personne ne
sait exactement comment faire, nous vous
donnons une piste, utilisez Airsnare.

http://home.comcast.net/~jay.deboer/airsnare /index.html|

BTProx > Verrouillage
Trés ingénieux, BtProx propose une solution
originale pour éviter que des petits curieux ne

Bluetooth Proximity Lock

Used device: Uh phone
Timeout: 5 Minutes

Lock command:

(e ) & |

Device in range

fouillent dans votre PC en votre absence. Il vous
suffit d'un simple appareil Bluetooth (téléphone,
iPod, etc.). Une fois configuré, le logiciel fermera
votre session dés que votre appareil ne sera plus
dans la portée du champ Bluetooth de votre
ordinateur.

© http://btprox.sourceforge.net/

HAMACHI > VPN crypté

Au pays de Goldorak, on ne fait pas tout comme tout le monde. n
a-dire que ses utilisa-

teurs sont connectés entre-eux par VPN. A réserver aux grands
paranoiaques... mais aussi aux amateurs de jeux en réseau puis-

Hamachi est un réseau privé.. virtuel. Cest-

que Clest & l'origine sa raison d'étre principale !

ThreatFire >

Protection résidente

ThreatFire propose de protéger votre
systéme des processus dont l'activité
est nocive pour la stabilité de votre
systéme. Il agit, en fait, comme un
antivirus

équipé
dune

protection

résidente.

Fonction-

nant sans

base de

signatures, ce logiciel permet donc
de se prémunir des attaques encore
inconnues.

© http://www.threatfire.com

®hamachi

© https://secure.logmein.com/products/hamachi2
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